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Michigan CSI 
（Michigan 电脑网络安全倡议计划） 

 

电脑网络欺凌基本须知 
在过去，骚扰曾以厕所隔间上的涂鸦形式出现，而现在 99%的青少年都使用互联网，因此骚扰的形式已随技术的进

步而发生演变。  

电脑网络欺凌是指使用互联网或手提电话实施威胁、散布谣言或发布图像。有人窃取青少年的密码或其它个人信

息，并从他们的电子邮件、个人网站或社交网页发出破坏信息时，这使许多青少年都受到骚扰。互联网具有在几秒

之内即可联系大量受众的能力，这使互联网成为朋友、敌对者和匿名者骚扰其他青少年的绝佳场所。  

电脑网络欺凌最初可能看似幽默，但却可以产生严重的长期影响。发布至网络的任何资料都会留下数 
字踪迹，并可被其他人（包括将来的同事或雇主）跟踪和查看。在线时应谨记以下基本事实，这非常 
重要：  

o 互联网是永久性的：您发布的资料即使在您将其删除后仍然可被获取。 

o 您不是匿名者：互联网是一个公共论坛。任何资料都可被其他人查看并通过您的 ISP 识别。  

o 应注意，您不一定总是知道您正在与谁交谈。  

o 在把任何资料发布至互联网之前都必须慎重考虑：一订要保护您的姓名、身份以及声誉。 

大多数的欺凌在开始时规模都较小，并发生在朋友之间，而且看似隐密，然后会扩散至公共论坛，直到超出始作俑

者的控制。 每一个人都是潜在的目标。有半数的学生承认受到过在线欺凌，估计有 79%的青少年表示电脑网络欺凌

是一个问题。以下是防范电脑网络欺凌的方法：  

o 不要理睬煽动或在线骚扰。欺凌者通常骚扰其他人，以使其作出反应，而对骚扰的反应会助长进一步的骚

扰。  

o 通常可以通过不再发出讯息的方法来阻止欺凌。有人创建间谍软件程序，用以发出期待目标响应的骚扰讯

息。  

o 您选择的设置应能允许您在另一用户的所有评论和帖子被公布前对其进行预览。  

o 如果“伙伴或朋友”蓄意发布使您感到困窘、受到威胁或骚扰的任何评论或图像，则应将它们 
删除。  

o 记录和报告所有骚扰行为。将其告知可信赖的成年人，并将其报告至 ISP 或者 MySpace 或 AIM 的网络服务

商。受到威胁时报警或在 cybertipline.com 网上举报电脑网络欺凌是非常重要的。 
 
来源：www.ikeepsafe.org 

Michigan CSI 在线资源 
 

 
 
 
 
 
 
 
 
 
 
 

% 儿童的学习活动 - 游戏/拼图游戏/等等。 

P 家长/教育者信息 

1 包含录像或卡通 

S 计算机防护工具 

1 有关电脑网络欺凌的信息 



 
Disney Surf Swell – 互联网安全 – http://disney.go.com/surfswell/   %P 
儿童通过与米老鼠和它的朋友们一起作搜集宝石的旅行，来学习有关共享个人信息、电脑病毒及在线礼仪的知识。  
 
iKeepSafe 或维护互联网安全联盟 – www.ikeepsafe.org %P11 
The home of Faux Paw – 通过科技猫、书籍和卡通动画来教导幼儿园至小学三年级儿童了解互联网是用安全的知识。

站点上含有适用于家长和儿童的录像、书籍和彩图。 
 
i-SAFE – www.isafe.org %P11 
适用于教育工作者、家长、祖父母和学生的教育计划。需要注册。观看录像，以获取“合格认可”及获取免费资料的

资格。卓越的互联网安全课程、每月简报和各种互联网安全竞赛。   
 
ISP（互联网服务提供商）工具： 

AOL 家长控制 – http://daol.aol.com/safetycenter/parentalcontrols  PS 
 全面的家长控制选项。   
 
 AT&T/Yahoo 家长控制 – http://help.yahoo.com/sbc/tutorials/ypc/start_pc1.html PS 
 免费 AT&T Yahoo!在线保护套件的一部分，包括 Web 过滤器控制、电子邮件管理、IM 控制和报告卡。 
 
 Comcast 家长控制 - http://www.comcast.net/security/PS 

 家长控制可用于监控和记录儿童在哪里上网冲浪，包括聊天会话监督、适合儿童年龄的访问级别，以及互联网活

动记录。  
 
媒体安全意识网络 – www.media-awareness.ca   %P 
备有出色资源的加拿大网站，包括适合 8 至 12 岁儿童的 Flash 式在线游戏；此游戏教育儿童了解有关在线隐私权保护

和聊天室危险的知识。该站点采用整体方法来进行互联网教育。  
  
Naomi – www.radiance.m6.net and K9 Web Protection www.k9webprotection.com   PS 
两套免费的互联网过滤程序。Naomi 源自意大利；K9 来自美国。   
 
新西兰网站安全 – www.netsafe.org.nz   %PS 
 
下载“Hector Protector”，位于计算机屏幕页面角落的一个海豚型按钮。如果儿童对于屏幕上的内容感到心烦意乱，

单击 Hector 按钮便会打开一个水下画面，以及一条可以获得成年人帮助的安慰讯息。 
 
Net Smartz – www.netsmartz.org %P11 
包括真实故事、视频流、活动卡和以及相关资料。电脑网络欺凌录像和适龄卡通录像向儿童教授互联网安全知识  为
所有年龄者设计的活动是一个相当好的起点，可用于与所有年龄的儿童探讨互联网安全。   
 
MySpace 提示： 
 
移除假冒教员的虚假/攻击型账户 
如果学校教员发现某人冒充他们和/或使用他们的身份创建了一个虚假/攻击型帐户，MySpace 将移除有问题的个人空

间。从学校电子邮件地址向 schoolcare@myspace.com 发出一封电子邮件，并在邮件中包含以下内容： 
 

1.  虚假和/或攻击型个人空间的网站地址；您可以在网站浏览器中将其复制并粘贴到您的邮件正文中。 
2.  可提供足够信息的简短解释，说明该个人空间是虚假的或带有攻击性质；以及 
3.  您的姓名与职衔，以及你所在学校的名称、地址和电话号码。 

 
报告低龄（小于 14 岁）学生帐户 
如果教员发现年龄低于 14 岁的学生拥有 MySpace 帐户，教员可以将低龄学生个人空间的网站地址传送至

schoolcare@myspace.com，以便 MySpace 移除该帐户。从学校电子邮件帐户发出电子邮件，并在邮件中包含以下内

容： 
 

1.  学生个人空间的网站地址；  



2.  您与该学生的关系； 
3.  该名学生的实际年龄和您发现此事的过程；以及 
4.  您的姓名与职衔，以及您所在的且该名学生就读的学校之名称、地址和电话号码。 

  
删除 MySpace 账户的方法说明 
在主页(www.myspace.com)上滚动至底部，并选择“安全提示”。选择“家长和教育人员”选项卡。向下滚动，直至

您看到“删除 MySpace 账户的方法说明”标题。您需作为用户登录，而这要求使用您孩子的电子邮件地址和密码。

如果您不知道您孩子的密码，可以单击 MySpace.com 
登录框中的“忘记密码？”链接，以获取密码。密码将会传送至用于登录 MySpace 的电子邮件 
地址。 
 
 
举报互联网施虐者       向 MICHIGAN CSI  
        提供反馈或提交问题 
Michigan Department of Attorney General 
Child and Public Protection Unit    Michigan Department of Attorney General 
1-888-KIDS-CSI      Michigan CSI 
1-888-543-7274      1-877-765-8388 
www.michigan.gov/ag     AGCSI@michigan.gov  



Michigan CSI 
（密执安电脑网络安全倡议计划） 

 

在线安全立约 
 

1) 若未得到可信赖成年人的允许，我不会网站上提供任何个人信息。这包括我的姓名、电话号码、地址、电子邮

件、我所在学校的地址、家长的工作地址和电话号码、信用卡号码，以及我的相片。以上条款适用于互联网上

的任何场合，包括电子邮件、聊天室、向我许诺免费物品和奖励的网站，以及我所发布的资料。  
 
2) 使用互联网时，我将始终使用虚名或绰号，以免暴露本人的姓名、年龄以及男女性别。 
 
3) 创建密码时，我将选用自己容易记忆但别人却难以猜中的密码。为了避免密码被盗，我将不会向（除了本人家

长以外的）任何人透露我的密码，即使是我最好的朋友也不例外。 
 
4) 我将不理睬任何使我感到不安的讯息。 我会立即向成年人展示此类讯息。 
 
5) 我将不会与在网上认识的人见面。  
 
6) 我将不会向网上的任何人发出侮辱或粗鲁的讯息。  
 
7) 我将不会禁用计算机上的任何过滤或监控软件，因为这些软件可以确保我的安全。 
 
8) 我将不会打开我不认识或不信任的人发来的电子邮件、文件、链接、图片或游戏。我将始终事先询问成年人。 
 
9) 我将不会在未得到他人允许的情况下而使用其网站的词语、图片或声音。 
 
10) 我将不会盲目相信我在互联网上读到的所有信息。我将始终检查信息的来源，并在我的教师、家长或图书管理

员帮助下对其进行确认。 
 

11) 我将仅在以下日期/时间.       使用互联网。   
 
12) 我获准使用互联网        分钟；然后我会做其它事情。 
 
 

签名：        日期：      
 儿童 – 我将遵守这些规则。 
 

签名：        日期：      
 成年人 –若我的孩子告诉我在电脑网络空间发生的不好的事情， 

我 不会有过激反应 我将会冷静地  
帮助我的孩子，以确保更安全地使用互联网。 

可在以下网址按个人需求定

立合约：

www.michigan.gov/ag



社交网络  
问题探讨与行动计划 

 
 
问题探讨。与您的孩子交谈有关个人空间的信息；并且共同审阅其创建或访问的个人空间。鼓励您的孩子与您分享他

们的在线体验。以下是您可用于开始交谈的一些问题： 
 

1. 你使用互联网的目的是什么？ 
 
2. 你是否拥有电子邮件地址？有几个？这些电子邮件地址是什么？密码是什么？ 
 
3. 你是否拥有个人空间？有几个？你的个人空间位于何处？用户名和密码是什么？ 
 
4. 你认为你在互联网上发布的信息的保密性如何？有谁可能会看到这些信息？ 
 
5. 你认为大学录取官员是否会看到？将来的雇主是否会看到？ 
 
6. 是否曾有互联网上的陌生人与你联系过？你曾如何应对？ 
 
7. 是否曾有人使用互联网讲过一些伤害你的话？后来怎样？ 
 
8. 你是否曾在主页上或个人空间中看到过与性有关的图片或议论？你是如何应对的？ 

 
行动计划。如果您确定您的孩子在社交网络站点上拥有个人空间，可以考虑以下行动计划：  

 
1. 给您的孩子一天时间来“清理”他的个人空间，然后与其共同检查经过清理的个人空间。 
 
2. 保存一份您孩子登录信息的当前记录，包括所有电子邮件地址、登录名、显示名和密码。 
 
3. 定期检查您孩子在每个网站上的网友。如果列表中存在您不认识的人，应询问您的孩子这些人是谁，以及您

的孩子如何遇到这些人。从您孩子的个人空间中移除“仅在线网友”。 查阅您孩子的朋友的个人空间，了解

他们如何描述您的孩子。 
 
4. 经常检查您孩子个人空间的内容。您的孩子是否在发布不适当的个人信息，例如：相片、录像、博客或评

论？您的孩子是否有任何欺凌行为或其它不恰当的行为？若是如此，应移除有关内容。 
 
5. 检查您孩子个人空间的帐户设置。例如：您可以在 MySpace.com个人空间中修改“帐户设置”("Account 

Settings")，使其成为“保密的”("private") 个人空间，或检查您孩子阻止的用户。 



警告预兆 
 

1. 您的孩子在网上花费大量时间，尤其是在晚上。 
2. 您在您孩子的计算机上发现色情内容。 
3. 您的孩子接听您不认识的人打来的电话或给他们打电话，有时打长途电话，而您并不知道电话号码属于何

人。 
4. 您的孩子收到您不认识的人寄来的邮件、礼物或包裹。 
5. 当您进入房间时，您的孩子立刻关闭计算机显示器或快速切换显示器上的画面。 
6. 您的孩子渐渐与家庭成员疏远。 
7. 您的孩子使用属于其他人的在线帐户。 
8. 在线时，您的孩子使用麦克风或网络摄像头，而您并不知道您的孩子拥有这些设备。  

  
 

互联网 10 项安全提示 
 

1. 订立简明扼要的规则，并要求您的孩子遵守这些规则。 
2. 把有互联网接入的计算机放置在其他家庭成员都可以看到的位置（而非您孩子的卧 

室内）。 
3. 向您的孩子讲明，他们绝对不应把姓名、家庭住址、学校名称或电话号码等身份识别信息泄露于聊天室

或布告栏（新闻组）之类的公共论坛，或者泄露给他们不认识的人。 
4. 与您的孩子讨论，在线时若某些事物使其感到害怕、不安或困扰时应向您或其他可信赖成年人倾诉的重

要性。 
5. 了解您孩子所使用的互联网和所有相关服务。 
6. 熟悉阻止和监控程序。 
7. 在未得到家长允许或无家长陪同的情况下，绝不要允许您的孩子与另一计算机用户安排会面。 
8. 告诉您的孩子不要理睬暗示的、淫秽的、好斗的、威胁性的或使其感到不安的讯息或布告栏内容。 
9. 向当地执法部门报告蕴含危险的讯息。 
10. 提醒您的孩子，在线者可能与其真实面目不一样（很可能根本不是其本人）；并提醒您的孩子，人们的

在线言辞可能不是实话。 
 
 
 
 
 
 
 
 
 
 
 
The translation of these documents was partially funded by Wayne RESA, NCLB Title III. 


